QUY ĐỊNH
Sử dụng mạng internet, USB và thiết bị lưu trữ
(Ban hành kèm theo Quyết định số 09 /QĐ-MNHH ngày 27  tháng 01  năm 2026 của trường Mầm non Hoà Hậu)
CHƯƠNG I
NHỮNG QUY ĐỊNH CHUNG
[bookmark: _GoBack]Điều 1. Giải thích từ ngữ
Trong quy định này, các từ ngữ dưới đây được hiểu như sau:
1. Công nghệ thông tin (CNTT): Là việc sử dụng máy tính, mạng Internet, phần mềm và các thiết bị điện tử để phục vụ công tác quản lý và chăm sóc, giáo dục trẻ.
2. Mạng nội bộ (LAN): Là hệ thống mạng sử dụng trong phạm vi nhà trường, dùng để lưu trữ và trao đổi thông tin nội bộ.
3. Mạng Internet: Là mạng kết nối toàn cầu, phục vụ tra cứu thông tin và sử dụng các phần mềm trực tuyến.
4. Thiết bị lưu trữ: Là các thiết bị dùng để lưu dữ liệu như USB, ổ cứng di động, thẻ nhớ, điện thoại di động.
5. Dữ liệu nội bộ: Là các thông tin, tài liệu của nhà trường như: Danh sách trẻ; Hồ sơ chuyên môn; Văn bản chỉ đạo, điều hành
6. Dữ liệu liên quan đến bí mật nhà nước: Là thông tin thuộc phạm vi điều chỉnh của Luật Bảo vệ bí mật nhà nước 2018, không được phép tiết lộ dưới mọi hình thức.
Điều 2. Mục đích ban hành
Quy định này giúp tách biệt vật lý hệ thống mạng nội bộ với Internet, ngăn chặn rò rỉ dữ liệu, nhiễm mã độc qua thiết bị ngoại vi và xác định trách nhiệm rõ ràng trong việc đảm bảo tính an toàn dữ liệu và tuân thủ các nguyên tắc bảo mật. 
Nhằm đảm bảo an toàn thông tin trong toàn trường. Ngăn chặn nguy cơ lộ, mất dữ liệu, nhiễm virus, mã độc
Quy định rõ việc sử dụng Internet, USB và thiết bị lưu trữ. Xác định rõ trách nhiệm của từng cá nhân
Tăng cường kiểm tra, giám sát nhằm mục đích 100% CB-GV-NV thực hiện đúng quy định
Điều 3. Phạm vi và đối tượng áp dụng
Áp dụng đối với toàn bộ hoạt động sử dụng CNTT trong nhà trường, bao gồm: Mạng Internet; sử dụng USB, thiết bị lưu trữ; quản lý dữ liệu điện tử
Đối tượng áp dụng: Cán bộ quản lý; Giáo viên; Nhân viên (kế toán, văn thư, nuôi dưỡng…)
Chương II
NHỮNG QUY ĐỊNH CỤ THỂ
Điều 4. Nguyên tắc sử dụng chung
- Cán bộ giáo viên, nhân viên không sử dụng máy tính cơ quan vào mục đích cá nhân không cần thiết
- Không tự ý sửa chữa, cài đặt, thay đổi thiết bị
- Không để xảy ra lộ, lọt thông tin nội bộ, làm mất dữ liệu của nhà trường
- Khi sử dụng máy tính chỉ mở các phần mềm phục vụ công việc. Phải tắt máy khi hết giờ làm việc
- Khi có sự cố phải báo ngay cho người phụ trách CNTT và Hiệu trưởng, không tự ý xử lý
Điều 5. Sử dụng mạng Internet
Chỉ truy cập các trang phục vụ công việc bao gồm các trang của ngành giáo dục; của UBND xã, tỉnh và các phòng ban liên quan; các phần mềm quản lý, công việc có bản quyền.
Không truy cập các trang website lạ, không rõ nguồn gốc; trang có nội dung không phù hợp.
Không truy cập vào các đường link lạ gửi qua Zalo, Messenger, Email…
Không tải các phần mềm miễn phí không rõ nguồn gốc
Không tự ý cài đặt phần mềm vào máy cơ quan (tải nhạc, game, phần mềm chỉnh ảnh… về máy trường
Không cắm mạng cá nhân (4G) vào máy có dữ liệu nội bộ
Điều 6. Sử dụng USB và thiết bị lưu trữ
Không dùng USB cá nhân trên máy tính của trường nếu chưa được sự đồng ý, cho phép
Khi cần dùng USB phải báo với người phụ trách CNTT, nếu được phép thì phải quét virus trước khi sử dụng
Không sử dụng USB mượn, USB không rõ nguồn gốc
Không sao chép tài liệu của trường ra USB cá nhân
Không lưu vào USB danh sách trẻ em; hồ sơ nội bộ; tài liệu liên quan đến Luật Bảo vệ bí mật nhà nước 2018
Điều 7. Quản lý thiết bị CNTT
100% máy tính, thiết bị được giao cho người sử dụng cụ thể, có sổ theo dõi.
Khi giao, nhận thiết bị phải ký nhận bàn giao, kiểm tra tình trạng máy
Trong quá trình sử dụng không tự ý mang máy ra khỏi trường, không cho người khác sử dụng
Khi hỏng phải báo ngay cho cán bộ phụ trách công nghệ thông tin, không tự sửa chữa, thay thế linh kiện, thiết bị
Khi chuyển giao phải xóa dữ liệu cá nhân và bàn giao dữ liệu công việc của đơn vị. Bàn giao đầy đủ phụ kiện
Điều 8. Bảo mật dữ liệu
Không để lộ thông tin trẻ, phụ huynh; không đăng hình ảnh trẻ khi chưa được phép; không chia sẻ thông tin phụ huynh)
Tuyệt đối không để lộ thông tin nội bộ nhà trường: Không gửi tài liệu nội bộ qua Zalo cá nhân, Facebook và một số nền tảng xã hội khác. Không chụp ảnh văn bản nội bộ rồi gửi qua điện thoại. Không lưu dữ liệu của trường trên máy cá nhân ở nhà
Điều 9. Trách nhiệm của cá nhân
Tự bảo quản tài khoản, thiết bị và chịu trách nhiệm nếu để xảy ra sai phạm
Không đưa mật khẩu cho người khác
Khi nghỉ việc hoặc chuyển công tác phải bàn giao tài khoản
Khi phát hiện bất thường phải báo ngay cho người có thẩm quyền
Điều 10. Xử lý vi phạm
Tùy mức độ vi phạm sẽ xử lý theo các mức độ: Nhắc nhở; phê bình; hạ bậc thi đua. Trường hợp nghiêm trọng làm mất dữ liệu, làm lộ thông tin sẽ bị xử lý theo quy định của: Luật An ninh mạng 2018; Luật Bảo vệ bí mật nhà nước 2018 và các quy định pháp luật khác
Chương III
ĐIỀU KHOẢN THI HÀNH
Điều 15. Hiệu lực thi hành
1. Quy định này có hiệu lực thi hành kể từ ngày ký ban hành.
2. Lãnh đạo trường, giáo viên, nhân viên và các tổ chức, cá nhân có liên quan có trách nhiệm nghiêm túc thực hiện Quy định này.
3. Trong quá trình thực hiện, nếu có khó khăn, vướng mắc, các bộ phận, cá nhân kịp thời báo cáo Hiệu trưởng để xem xét, sửa đổi, bổ sung cho phù hợp

